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LOI CAM DPOAN

Hoc vién xin cam doan luan van nay la cong trinh nghién ctru thyc sy cua

ban than, dudi sy huéng dan khoa hoc cua TS. HO Vin Canh.

Céc s0 lig¢u, két qua trong luan van la trung thuc va chua tirng dugc cong
bo dudi bat ctr hinh thire nao. Tat ca cac ndi dung tham khdo, ké thira ctia céc tac

gia khac déu duoc trich dan day du.

Em xin chiu trach nhiém vé nghién ctu caa minh.

Tac gia

Pham Thi Phweng
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LOI CAM ON
Hoc vién tran trong cam on sy quan tam, tao diéu kién va dong vién cua
Lanh dao Pai hoc Théai Nguyén, cac thﬁy co6 Khoa Pao tao sau dai hoc, cac khoa

dao tao va cac quy phong ban Hoc vién trong subt thoi gian qua.

Hoc vién xin bay té su biét on sau sic t6i TS. H6 Van Canh di nhiét tinh
dinh hudng, boi dudng, huéng dan hoc vién thuc hién cac ndi dung khoa hoc trong

suot qua trinh nghién ctru, thuc hién luan van.

Xin chan thanh cam on sy dong vién, giup do to 16n tir phia Co quan don
vi, ddng nghiép va gia dinh di hd trg hoc vién trong sudt qué trinh trién khai cac

ndi dung nghién cuu.

Mic di hoc vién di rat ¢b ging, tuy nhién, luan van khong tranh khoi nhing
thiéu sot. Hoc vién kinh mong nhan duoc su dong gop tir phia Co s¢ ddo tao, quy
théy cd, cac nha khoa hoc dé tiép tuc hoan thién va tao co s& cho nhitng nghién
ctru tiép theo.

Xin tran trong cdm on!

Thai Nguyén, thang nam 2019

Hoc vién

Pham Thi Phwong
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DANH MUC CAC KY HIEU, CHU VIET TAT

DANH MUC CAC HINH VE, BANG BIEU

S6 héa boi Trung thm Hoc liéu va Céng nghé théng tin — PHTN http://Irc.tnu.edu.vn



S6 héa boi Trung thm Hoc liéu va Céng nghé théng tin — PHTN http://lrc.tnu.edu.vn



MO PAU

1. it van dé

Dién toan ddm may_Cloud Computing dugc hinh thanh ndm 1969 va c6
su phét trién manh mé tir khi c6 internet bang thong rong, da lam thay doi cach
thire hoat dong cua dién toén truyén théng. Hién nay, dién toan dam may (BTDM)
duoc cac qudc gia trén thé gidi tng dung rong rai trong cac linh vuc hoat dong
cua doi song, kinh té x& hoi. Bang viéc tbi vu sir dung cac ngudn tai nguyén hé
thdng, dién toan dam may dem lai nhiéu loi ich, co hoi méi cho cé&c cac co quan,
t6 chirc, doanh nghiép trong qué trinh day manh tng dung céng nghé thang tin,
truyén thdng vao hoat dong chuyén nganh [3, 4].

Cac hoat dong lién quan téi dién toan dam may dugc chinh phu céc quéc
gia phét trién mang tinh chién lugc trén pham vi toan thé gi¢i nhu dam may
Nebula, google moderator cia My, dam may G-clould caa Anh, kasumigaseki cua
Nhat Ban...boi vy dién toan dam may ludn thu hat nhiéu québc gia, to chuc, cac
tap doan, cong ty va nha khoa hoc, cac chuyén gia dau tu nghién ctu [10, 11, 13].

O nudc ta hién nay, hau hét cac t6 chic, doanh nghiép da co hiéu biét co
ban vé dién toan ¢dam may. Nhiéu t6 chirc, doanh nghiép di va dang sir dung dién
toan dam may theo cac mirc do khac nhau. Mot s6 cong trinh nghién ctu [3, 6] da
chi rd dién toan dam may la giai phap ti vu dé cac doanh nghiép nudc ta giam
thiéu chi phi ciing nhu ting hiéu suat 1am viéc & muc téi da.

Tuy nhién trong qué trinh nghién ctiu va tng dung cho thay c6 nhiéu van
dé vé nguy co an ninh an toan thong tin dang dat ra hién nay di véi viéc luu triv
dir liéu trén dam may [16, 24]. Do vay, tinh hinh sir dung cdng nghé dam may con
gap phai mot s kho khan nhat dinh, hiéu qua ung dung chua phat huy téi da tinh
wu viét caa céc dich vu. Trudc nhirng yéu cau cp bach dé, doi hoi can ¢ nhiing
nghién cuu, giai phap tang tinh an toan cho dam may cling nhu viéc bao mat théng

tin, dix li€u luu tri.
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Xuét phat tir thyc tién d6, luan van “7im hiéu dién todn ddam mdy va van dé
bao mgt dir liéu trong dién toan dam mdy”” mang tinh Cép thiét, thuc su ¢ y nghia
khoa hoc va thuc tién.

2. Péi twong va pham vi nghién ciru

Nghién ciru tim hiéu vé dién toan dam may, kién trac, mé hinh, wu nhuoc
diém va gisi thiéu mot sé nha cung cap dich vu dién toan dam may

- Nghién ctiru mot s6 van dé bao mat dir liéu trong dién toan dam may va
phuong phap khic phuc. Tir d6 di sau tim hiéu phuwong phap bao vé dit liéu da luu
trit bang céc thuat toan ma hoa AES va RSA.

- Nghién ctru va cai dat, thir nghiém hé théng may chu luu trir ownCloud.

3. Hwéng nghién ciu caa luan van

Nghién cau téng quan md hinh dién toan dam may, mot s6 van dé bao mat
dir liéu trong dién toan ddm may va phuong phap khac phuc. Tir 6 di sau nghién
ctru phuong phap bao vé dir lidu da luu trit bang céc thuat toan ma hoa trén may
chu ownCloud. Nghién ctru xay giai phadp mé héa dir liéu an toan tir phia nguoi
ding va 6 chirc cai dat, thuc nghiém, danh gia cac két qua nghién ciru dat dugc.

4. Nhirng ni dung nghién cwu chinh

Chuong 1: Téng quan vé dién todn dam mady

Nghién ctu vé tong quan khai niém, lich sir hinh thanh va phat trién cua
dién toan dam may, kién tric va mot sé mé hinh cua dién toan dam may. Bong
thoi phan tich chi ra nhitng uu, nhugc diém, tinh hinh trién khai nghién cau tng
dung va sir dung cdng nghé dién toan dam may thé giéi va tai Viét Nam.

Chuong 2: Bao Vé thong tin trong dién toan dam may

Noi dung Chuong 2 nghién ciru tim hiéu van dé an ninh théng tin, mot s6
tiéu chuan vé an ninh thong tin, phan loai an ninh thong tin trong dién toéa dam
may, van dé an ninh dit liéu trong dién toan dam may va giai phap. Trén co sé do,
tap trung phan tich hai thuat todn ma hoa dir liéu Iuu trit cho dién toan dam may
la RSA va AES.

Chuong 3: Ung dung bdo Vé théng tin trong dién todn ddm may
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Nghién ctru va xay dung dién toan ddm may riéng tich hop cong cu thu thap
thong tin tu dong dya trén phan mém ma ngudn mé ownCloud va Apache Nutch.
Nghién ciru phan tich thuat toan ma hoa dit liéu phia ownCloud va dé xuat xay
dung giai phap ma hoa dix liéu an toan phia client st dung RSA két hop AES 256.
Tién hanh cai dat, thyc nghiém va rat ra nhiing két luan, dé xuat.

5. Phwong phap nghién ciru

- Nghién ctru céc bai bao khoa hoc trong nuéc va qubc té.

- Nghién ctiru mét s6 van dé bao mat dix liéu trong dién toan dam may va
phuong phap khic phuc. Tir d6 di sau tim hiéu phuong phap bao vé dir liéu di luu
trit bang cac thuat toan ma héa AES va RSA.

- Cai dat ung dung thir nghiém va danh gia.

6. Y nghia khoa hoc cia luin vin

Nghién ctru van dé bao mat dit liéu trong dién todn dam may co ¥ nghia va
vai tro to 16n trong viéc vé an ninh thong tin. Pay 1a van dé dang duoc quan tam,
thu hat nhiéu qudc gia, to chirc, ca nhan dau tu nghién ctu. Luan van da két hop
hai k¥ thuat st dung céc search engine dé xay dung dam mAy thu tin tu dong va
ki thuat ma hoa dé bao mat dir liéu. Do vay, luan van c6 tinh khoa hoc va ung

dung thyc tién.
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CHUONG 1: TONG QUAN VE PIEN TOAN PAM MAY

1.1 Dién toan dam may

Dién toan ddm may - Cloud Computing (sau ddy co thé goi tit 1a ddm may)
12 mo hinh dién toan dang tién téi hoan chinh, mdi to chuc tiéu chuan, mdi hang
cong nghé dang dua ra nhirng dinh nghia va cach nhin cta riéng minh.

Theo Wikipedia: “Bién todn dam mady la mét mé hinh dién toan co kha
nang co gian linh dong, cdc tai nguyén thuong dwoC do héa va dwoC cung cap
nhw mot dich vy trén mang Internet”.

Theo lan Foster: “Mdt mé hinh dién toan phan tan cé tinh co gian Ilon ma
huéng theo co gidn vé mat kinh té, la noi chira C&c sirc manh tinkh todn, kho luu
triz, CAC nén tang va cac dich vu durgc triec quan, do héa va co gian linh dong, sé
dwroc phan phei theo nhu cdu cho cdc khdch hang bén ngodi théng qua Internet”.

Mot s6 dinh nghia thi cho rang dién toan dam may 1a dién toan may chi 4o,
tuy nhién, dinh nghia nay chua thyc sy day da va chinh xac, may chi 40 khong
phai 1a thanh phan thiét yéu caa mot dam may. N6 chi la thanh phan chu chét dé
mot vai loai ddm may hoat dong.

Hién tai, dinh nghia ctia Vién tiéu chuan va céng nghé qudc gia My - NIST
(National Institute of Science and Technology) dugc cho la thé hién rd nhat ban
chét cua dién toan dam may [14]: dién todn dam mady la mé hinh dién toan cho
phép truy cdp qua mang dé lya chon va si dung tai nguyén tinh toan (mang, may
cha, Tuu triz, iing dung va dich vu...) theo nhu cdu mét cach thudn tién va nhanh
chong. Pong thoi, dién todn dam mdy ciing cho phép két thic sir dung dich vu,
giai phéng tai nguyén dé dang, gidm thiéu cdc twong tic véi nha cung cap.

Nhu vay, dién toan dam may c6 thé coi 1a budc tiép theo cua a0 hoa, bao
goém 4o hoa phan ctng va tng dung, 1a thanh phan quan ly, t6 chic, van hanh cac
hé thdng 4o hoa trude do.

Di¢n toan dam may c6 nam dac diém chinh nhu sau:

T phuc vy theo nhu cau (On-deman self-service): Nguoi sir dung c6 thé tu

cung cap cac tai nguyén nhu may chu 4o, tai khoan email... ma khong can co

S6 héa boi Trung thm Hoc liéu va Céng nghé théng tin —- PHTN http://Irc.tnu.edu.vn



5
ngudi twong tac voi nhan vién cua nha cung cap dich vu (nhan vién cong nghé
théng tin).

Mang luéi truy cdp réng lon (Broad Network Access): Khéach hang co thé
truy cap tai nguyén qua mang may tinh (nhu mang Internet) tir nhiéu thiét bj khac
nhau (dién thoai thbng minh, may tinh bang, may tinh xach tay...).

Tai nguyén dwoc chia sé (Resource Pooling): Tai hguyén cua cac nha cung
cap dich vu duogc chia sé tai nhiéu khach hang. Thong thuong, cac cong nghé ao
hoa dugc sir dung dé cho nhiéu bén cung thué va cho phép tai nguyén duogc cap
phat dong dwa theo nhu cau cua khéch hang.

Tinh linh hogt nhanh (Rapid elasticity): Tai nguyén c6 thé dugc cung cap
va giai phong nhanh, ty dong dua trén nhu cau. Khach hang cé thé ting hoic giam
viéc str dung dich vu ddm may mot cach dé dang theo nhu cau hién tai caa minh.

Udc luwong dich vu (Measured service): Khach hang chi chi tra cho tai
nguyén thuc té ho da sir dung. Thong thuong, nha cung cap dich vu s& cung cap
cho khach hang bang diéu khién (dashboard) dé ho cd thé theo ddi viéc sir dung
dich vu cua ho.

Dién toan dam may da khic phuc duoc yéu diém quan trong cua dién toan
truyén théng vé kha nang mé rong va do linh hoat. Cac cong ty, té chuc co thé
trién khai tng dung va dich vu nhanh chong, giam chi phi va it rai ro vé dau tu
ban dau.

1.2 Lich sir hinh thanh va phat trién ciia dién toan dam may

Pién toan dam may thuong duoc moi ngudi biét dén nhu mot cong nghé
mai dugc phat trién trong nhitng ndm gan day. Tuy nhién, khai niém nay khéng
ma&i nhu ta van nghi. Pién todn dam may da bat dau duoc hinh thanh vao khoang
gitta thé ky 20, khi c6 su ra doi ciia cac may tinh mainframe. Dudi day 1a mot s6
méc phat trién quan trong caa dién toan dam may [20]:

Niam 1969, J.C.R Liicklider 1a nguoi chiu trach nhiém tao diéu kién cho su
phét trién caa APANET trong cudn Advanced Research Project Agency Network
da néu ¥ tuéng vé mang may tinh giira cac thién ha, cd vé giéng véi dién toan
dam may.
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